(/INCARMED

Spital de Interne si Cardiologie

NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL §I
POLITICA PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

in conformitate cu dispozitiile Regulamentului (UE) nr. 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE, cunoscut sub denumirea de ,Regulamentul General privind Protectia
Datelor” sau, pe scurt, ,RGPD”, va aducem la cunostinta urmatoarele aspecte legate de prelucrarea datelor
dumneavoastra cu caracter personal:

1. Cine este operatorul datelor cu caracter personal?
INCARMED S.R.L., persoand juridica romana, cu sediul social in Calimanesti, str. Calea lui Traian nr. 734, Inregistrata
la Oficiul Registrului Comertului de pe langa Tribunalul Valcea sub nr. J38/505/2005, CUI 17645176, Tel:
0731.371.371.

2. Cedate cu caracter personal prelucram?
In cazul in care sunteti pacient INCARMED:

o Informatii generale (date de identificare): nume, prenume, data nasterii, sex, nationalitate, varsta, CNP,
adresa de domiciliu sau de resedinta, e-mail, telefon, ID pacient, loc de munca (daca este cazul), calitatea de
abonat (daca este cazul), copie certificat de nastere, copie C.I., semnatura, iar in cazul in care veti fi internat,
datele de identificare ale apartinatorului (nume, prenume, grad de rudenie, telefon);

o Date privind situatia debitelor: istoric financiar in cadrul Incarmed, situatia platilor restante;

e Date de sanatate sau conexe prestarii serviciilor medicale:

o Date generale: greutate, Inaltime, calitatea de fumator ori nefumator, grupa sanguind, RH, istoric medical,
scrisori medicale, alergii, simptomatologie, diagnostic, antecedente (heredocolaterale, fiziologice si
patologice), tipul interventiei, acte ce tin de activitatea medicald, cum ar fi: recomandare medic familie ori
medic specialist, raport medical, cod diagnostic, tipul de program prin care vine pacientul (management boala
cronica/acutd), semndtura pacientului, calitatea de asigurat CNAS sau de asigurat in sistemul privat (in cazul
societdtilor de asigurari private de sanatate), nr. card de sanatate, card de identificare oferit de compania
asiguratoare (dupa caz), bilet de trimitere, foaia de observatie, decont cheltuieli si documente medicale din
timpul spitalizarii (dupa caz), investigatii efectuate, ziua si ora interndrii, rezerva si pat pacient (in cazul in
care veti fi internat), bilet externare, ora si ziua externarii, ziua/ora/locatia recoltarii probelor, diagnostic
prezumtiv, informatii evolutie stare de sandtate, alergii, medicatie prescrisa pentru diverse patologii,
informatii medicale in urma realizarii consultului, talon pensie (dupa caz);

o Date privind spitalizarea: bilet de trimitere, foaia de observatie, decont cheltuieli si documente medicale din
timpul spitalizarii, investigatii efectuate, ziua si ora internarii, rezerva si pat alocat, observatii pacient cu
privire la vizite, evolutia pacientului pe perioada spitalizarii, bilet externare, ora si ziua externarii, diagnostic
prezumtiv, alergii, medicatie prescrisa pentru diverse patologii, informatii medicale In urma realizarii
consultului, talon pensie (dupa caz), nume, prenume si specialitate medic curant (dupa caz), nume, prenume,
grad de rudenie si telefon apartinator;

e Date privind analizele: data si ora programarii, date privind consultatiile si analizele, data, ora si locatia
recoltarii, codul de proba., rezultate analize.

In cazul in care vrei sd faci parte din echipa INCARMED:

o Date privind procesul de recrutare: nume, prenume, varstd, sex, nationalitate, adresa de domiciliu ori de
resedintd, datele cuprinse in CV, carnet de munca (dupa caz), nivelul si specializarea studiilor impuse de
cerintele postului; documente de suport care includ si date sensibile, cum ar fi cazierul judiciar, caracterizarea
de la ultimul loc de munca (dupa caz),

In cazul in care ne vei vizita la sediul nostru:

e Date privind imaginea: imagine video captata prin intermediul camerelor de supraveghere amplasate in

locuri vizibile in locatie;



In cazul in care accesezi website-ul INCARMED:
o Date referitoare la profilarea utilizatorilor website-ului INCARMED: virsta, sex, IP, date de trafic, date de
geo-localizare, dispozitiv utilizat, sistem operare, cuvinte cheie cautate de utilizator conform intereselor sale.

3. Deunde obtinem datele cu caracter personal?

Ca reguld, datele cu caracter personal pe care le prelucram sunt obtinute In mod direct de la dumneavoastra in
momentul efectudrii programarilor ori al prestirii serviciilor medicale solicitate. Ins3, exista si situatii in care vom
intra in posesia datelor dumneavoastra cu caracter personal prin intermediul altor mijloace legale si, totodats,
legitime, cum ar fi executarea unui contract la care dumneavoastra nu sunteti parte in mod direct.

In cazul in care beneficiati de asigurdri medicale private, in functie de contractul incheiat cu fiecare asiguritor in
parte, asiguratorul dumneavoastra ne va transmite datele cu caracter personal necesare ludrii In evidenta ca avand
calitatea de asigurat.

4. Care sunt scopurile prelucrarii datelor cu caracter personal?
Datele dumneavoastra cu caracter personal sunt prelucrate de citre INCARMED in scopuri legitime legate de
prestarea serviciilor medicale, conform reglementarilor legale in vigoare, dupa cum urmeaza:

o Incheierea si executarea contractelor de prestare servicii medicale pentru pacientul adult,

o Efectuarea programarilor in unitatile medicale INCARMED sau telefonic, In vederea realizarii actului medical
conform nevoilor pacientilor, a analizelor medicale, in vederea stabilirii diagnosticului, in scopul internarii
pacientilor pentru interventii/investigatii si externare; eliberarii de retete medicale, acordarii concediilor
medicale, precum si alte servicii medicale conform situatiei specifice fiecarui pacient in parte, precum si
pentru Intocmirea si tinerea evidentelor programarilor si a bazei de date a pacientilor in sistemele IT
(tehnologia informatiei);

o Gestionarea sistemelor de comunicatii si a sistemelor IT, efectuarea de raporturi de audit, gestionarea
securitatii bazelor de date si a tuturor sistemelor IT;

o Efectuarea decontarii serviciilor catre Casele de Asigurari de Sanatate sau de catre asiguratorul extern (dupa
caz);

e Intocmirea documentelor fiscale si incasarea sumelor de plati de la pacienti persoane fizice, inclusiv
recuperarea debitelor si a facturilor emise de furnizori si realizarea platii acestora;

o Raportarea prin corespondenta sau prin e-mail catre Serviciul de Prevenire a Infectiilor Asociate Asistentei
Medicale (SPIAAM) si cdtre Directia de Sanatate Publica (DSP), in vederea depistarii anumitor infectii ale
pacientilor, respectiv pentru tinerea registrului electronic unic de monitorizare a infectiilor asociate asistentei
medicale al unitatii;

¢ Solutionarea cererilor si adreselor institutiilor publice in legatura cu pacientii, In baza unor dispozitii legale
imperative, daca este cazul;

e Organizarea garzilor, a raportarilor, realizarea evidentei serviciilor medicale, evidenta programarilor in
aplicatiile IT, solutionarea reclamatiilor si cererilor primite din partea pacientilor sau altor persoane vizate,
gestionarea corespondentei uzuale, verificarii gradului de ocupare pe saloane, Intocmirii fiselor de consum,
controlului accesului vizitatorilor in saloane, intocmiri de procese-verbale pentru predare-primire bunuri ale
pacientilor, redactare registru analize pacienti;

e Asigurarea pazei bunurilor si a persoanelor in interiorul locatiilor INCARMED prin utilizarea sistemului de
supraveghere video;

e Reprezentarea societatii in fata instantelor de judecata si a autoritatilor publice, realizarea procedurilor de
recuperare a creantelor, dupa caz;

o Desfasurarea activitatilor de recrutare/selectie pentru ocuparea posturilor vacante si gestionarea dosarelor
de recrutare/concurs In diferitele etape ale procedurilor de recrutare/selectie, in vederea organizarii
examenului/concursului de ocupare a postului vacant;

ATENTIE! In cazul in care INCARMED va dori si prelucreze datele dumneavoastra cu caracter personal in alte
scopuri decat cele declarate initial, vi se va transmite o notad de informare separata, in care vi se va detalia scopul
ulterior al prelucrarii, temeiul juridic al prelucrarii, precum si perioada de stocare a datelor dumneavoastra cu
caracter personal, impreuna cu orice alte informatii utile in legatura cu prelucrarile ulterioare pentru a va permite



sa va exprimati consimtamantul In mod liber, in cunostinta de cauza si In mod expres pentru fiecare operatiune de
prelucrare in parte (daca prelucrarea respectiva este conditionata de obtinerea consimtamantului expres al
dumneavoastra).

5.

Care sunt temeiurile juridice ale prelucrdrii datelor cu caracter personal?

Efectuarea de demersuri la cererea dumneavoastra inainte de incheierea unui contract (art. 6 alin. (1) lit.
b) teza a II-a din RGPD);

Executarea contractelor de prestari servicii medicale, la care pacientii sunt parte (art. 6 alin. (1) lit. b) teza
I din RGPD);

indeplinirea unor obligatii legale de citre Incarmed (art. 6 alin. (1) lit. c) din RGPD);

Protejarea intereselor dumneavoastra vitale, in situatia in care va aflati, spre exemplu, intr-o situatie de
urgenta medicald sau In vederea protejarii intereselor vitale ale altor persoane fizice (art. 6 alin. (1) lit. d) din
RGPD);

Interesul legitim al INCARMED (art. 6 alin. (1) lit. f) din RGPD), cum ar fi: organizarea intregii activitati a
Incarmed pentru indeplinirea obiectului de activitate; identificarea pacientilor in momentul prezentarii la
receptie pentru programare sau urgenta medicald; organizarea garzilor si a predarii acestora; evidenta
serviciilor medicale; evidenta programarilor in aplicatiile IT; solutionarea reclamatiilor si a cererilor primite
din partea pacientilor sau altor persoane vizate; controlul accesului vizitatorilor in saloane; demararea si
desfasurarea litigiilor pe rolul instantelor de judecata si (eventual) al altor autoritati publice; proceduri de
recuperare a creantelor;

Consimtamantul dumneavoastra pentru prelucrare, atunci cand este acordat expres, liber si neconditionat,
in situatii punctuale cum ar fi, spre exemplu, prelucrarile in scop de marketing (art. 6 alin. (1) lit. a) din RGPD).

Pentru categoriile speciale de date prelucrate (datele privind sanatatea), temeiurile prelucrarii sunt urmatorele:

Scopuri legate de medicina preventiva sau a muncii, de evaluare a capacitatii de munca a angajatului, de
stabilire a unui diagnostic medical, de furnizare de asistentd medicala sau sociald sau a unui tratament medical
sau de gestionare a sistemelor si serviciilor de sandtate ori de asistenta sociala (art. 9 alin. (2) lit. h) din RGPD);
Motive de interes public in domeniul sanatatii publice (art. 9 alin. (2) lit. i) din RGPD);

Protejarea intereselor vitale ale dumneavoastra sau ale unei alte persoane fizice, atunci cand persoana in
cauza se afla in incapacitate fizica sau juridica de a-si da consimtamantul la prelucrare (art. 9 alin. (2) lit. c)
din RGPD);

Constatarea, exercitarea sau apararea unui drept in instanta (art. 9 alin. (2) lit. f) din RGPD), in caz de litigiu.
Exemplificare conform tabel:

Prelucrare date de natura personala Conditii prevazute Iin regulament

Prelucrarea datelor necesare pentru procesul de | Art.6(1)a, persoana vizatd si-a dat consimtdmantul pentru
recrutare, primite direct de la candidati sau prin | prelucrarea datelor sale cu caracter personal pentru unul sau
intermediul site-urilor de recrutare mai multe scopuri specifice.

Prelucrarea datelor angajatilor necesara pentru
indeplinirea conditiilor contractuale
dintre Incarmed SRL si angajati.

Prelucrarea categoriilor sensibile de date este
necesara pe baza faptului ca organizatia Iisi
indeplineste obligatiile legale si prelucreaza date
legate de medicina muncii sau de evaluarea
capacitatii de munca a angajatului.

Art.6(1)b, pentru executarea unui contract la care persoana
vizata este parte sau pentru a face demersuri la cererea
persoanei vizate inainte de incheierea unui contract,
Art.6(1)c, indeplinirirea unei obligatii legale,

Art.9(2)h, date legate de medicina muncii sau de evaluarea
capacitatii de munca a angajatului

Monitorizarea accesului, a email-urilor si a
traficului de internet pentru a asigura siguranta si
securitatea sistemelor informatice ale spitalului.

Art.6(1)f, prelucrarea este necesara in scopul intereselor
legitime urmarite de operator sau de o parte terta.

Fotografii sau inregistrari video realizate pentru
prezentarea conditiilor si serviciilor oferite

Art.6(1)a, persoana vizata si-a dat consimtamantul pentru
prelucrarea datelor sale cu caracter personal pentru unul
sau mai multe scopuri specifice.




Supraveghere video folosind sistemul intern de | Art.6(1)c, in vederea indeplinirii unei obligatii legale,
supraveghere video pentru a asigura siguranta si | Art.6(1)f, prelucrarea este necesara in scopul intereselor
securitatea angajatilor si bunurilor spitalului. legitime urmarite de operator sau de o parte terta.

6. Pentru ce perioada sunt prelucrate datele cu caracter personal?
In cadrul scopurilor legate de activitatea INCARMED, datele dumneavoastra cu caracter personal vor fi stocate pe o
perioada limitata de timp intr-un loc sigur si in conformitate cu conditiile si prevederile legale in domeniu, astfel:

e Datele dumneavoastra care sunt necesare in scopuri legate de serviciile medicale vor fi stocate pe durata
contractului de prestari servicii medicale, respectiv pentru o perioada de timp rezonabild, dupa incetarea
contractelor, inclusiv perioada de timp necesara in vederea indeplinirii obligatiilor legale prevazute de
legislatia aplicabild, constand intr-o perioada generald de 50 de ani, cu exceptia cazului in care pentru anumite
documente medicale necesare sunt impuse termene de stocare mai mari ori mai scurte;

e Datele prelucrate in scopuri contabile, In special cele legate de facturare si plati, vor fi stocate pe o perioada
de 10 ani, cu Incepere de la data de 1 ianuarie a anului urmator incheierii exercitiului financiar in cursul caruia
au fost intocmite, conform prevederilor Legii contabilitatii nr. 82/1991, cu modificarile si completarile
ulterioare, inclusiv cele aduse prin Legea nr. 163/2018;

e Datele privind supravegherea video pentru asigurarea securitdtii bunurilor si persoanelor, respectiv a
inregistrarii apelurilor telefonice si a opiniei dumneavoastra privind serviciile INCARMED se vor stoca pe o
perioada de 30 de zile calendaristice, respectiv In conformitate cu temeiurile prevazute de legislatia aplicabila
in vigoare;

e Datele privind procesul de recrutare vor fi pastrate pe o perioada de 6 luni de la momentrul incheierii
procesului de recrutare/selectie pentru postul vacant pentru care ati candidat.

In situatia in veti decide si va retrageti consimdmantul acordat pentru prelucrarea datelor dumneavoastri in
scopuri legate de de marketing-ul direct, datele dumneavoastra cu caracter personal nu vor mai fi prelucrate in acest
scop, din momentul retragerii consimfamantului, fara a afecta Insa valabilitatea prelucrarii datelor efectuata inainte
de acest moment:

e De asemenea, datele dumneavoastra cu caracter personal vor fi prelucrate si pe durata existentei unor
obligatii legale de pastrare a anumitor categorii de date ori de documente justificative, In functie de
reglementadrile in vigoare, in special in domeniul sanatatii publice ori In domeniul fiscal.

7. Caror entitati vom divulga datele dumneavoastrd cu caracter personal?

In anumite conditii expres reglementate, datele dumneavoastra cu caracter personal pot fi prelucrate de citre
INCARMED, prin intermediul unor Persoane imputernicite ori iIn comun cu alte societati, in acest din urma caz, fiind
vorba despre o relatie de tipul operatori asociati, care vor stabili in comun scopurile si mijloacele de prelucrare,
conform dispozitiilor art. 26 din RGPD.

In unele situatii, vor putea avea acces la datele dumneavoastri cu caracter personal furnizorii de servicii cum ar fi,
dar fara a se limita la furnizorii de servicii si sisteme IT, diversi partenerii contractuali cum ar fi: Softeh Plus, s.a. De
asemenea, se vor putea transmite datele dumneavoastra catre avocati, contabili, auditori sau alti profesionisti care
au obligatia pastrarii secretului profesional.

In vederea asigurarii serviciilor medicale complete, datele dumneavoastra vor fi furnizate medicilor colaboratori ori
laboratoarelor partenere, cu care exists incheiate acorduri de confidentialitate.

Pentru raportdrile catre autoritatile statului, potrivit obligatiilor legale in vigoare, va fi necesara transmiterea datelor
dumneavoastra catre diverse institutii publice, cum ar fi, spre exemplu: Casa Nationald de Asigurdri de Sanatate
(CNAS), SNSPMS.



In cazul in care sunteti asigurat la o companie privata de asigurari de sandtate din Romania ori din alt stat european,
datele dumneavoastra cu caracter personal vor fi transmise catre asigurator, in vederea decontdrii serviciilor
medicale de care ati beneficiat.

8. Cum si cand se realizeazad transferul datelor dumneavoastrd cu caracter personal cdtre tdri terte?

Datele cu caracter personal pot fi transferate in afara Uniunii Europeane in anumite circumstante. GDPR enumera
factorii care ar trebui luati in considerare pentru a asigura un nivel adecvat de protectie a datelor si cateva scutiri
in baza carora pot fi exportate datele. In toate cazurile, INCARMED S.R.L. va solicita consimtimantul persoanelor
vizate Tnainte ca informatiile cu caracter personal sa poata fi transferate in afara UE.

9. Care sunt drepturile dumneavoastrd in legdturd cu prelucrarea datelor cu caracter personal?
In ceea ce priveste prelucrarea datelor dumneavoastra cu caracter personal, in temeiul art. 15-22 din RGPD, va
sunt garantate o serie de drepturi:

e dreptul de acces la date - presupune posibilitatea formularii unei cereri prin care puteti obtine confirmarea
faptului ca va sunt prelucrate date cu caracter personal si prin care puteti avea acces la categoriile de date
prelucrate si informatii suplimentare referitoare la prelucrarile efectuate, ori, dupa caz, puteti solicita o copie
a datelor cu caracter personal care fac obiectul prelucrarii;

o dreptul la rectificare - puteti obtine, fara intarzieri nejustificate, corectarea (rectificarea) datelor inexacte
pe care le prelucram in legatura cu dumneavoastra;

e dreptul la stergerea datelor (denumit si ,dreptul de a fi uitat”, In mediul on-line) - consta in posibilitatea
solicitarii si obtinerii stergerii datelor cu caracter personal, in masura in care dispozitiile legale in vigoare
permit acest lucruy;

e dreptul la restrictionarea prelucrarii -veti avea posibilitatea de a obtinerestrictionarea prelucrarii, numai
in situatiile expres prevazute de lege;

e dreptul la portabilitatea datelor -veti putea primidatele dumneavoastra cu caracter personal intr-un
format structurat, astfel incat sa se poata face transferul acestora catre un alt operator, in mod automat;

e dreptul la opozitie - presupune faptul ca va puteti opune prelucrarii datelor dumneavoastra cu caracter
personal in anumite situatii si doar in cazul in care prelucrarea in cauza are ca temei indeplinirea unei sarcini
de interes public ori se bazeaza pe interesul legitim al operatorului;

e dreptul de a nu fi supus unei decizii individuale automatizate - inseamna ca aveti dreptul de a solicita si
de a obtine retragerea, anularea si reconsiderarea oricarei decizii care produce efecte juridice asupra
dumneavoastra, adoptata exclusiv in baza unei operatiuni de prelucrare a datelor cu caracter personal prin
mijloace automatizate, in scopul evaludrii unor trasaturi de personalitate, precum abilitdtile profesionale,
credibilitatea, comportamentul dumneavoastra la locul de munc3, interesele s.a..

Disponibilitatea drepturilor depinde In mare masurd de justificarea legala a prelucrarii. Tabelul urmator rezuma
momentul in care drepturile sunt disponibile.

Baze legale prelucrare

Drepturi persoana vizata Consimtamant | Contract | Obligatie | Interes | Interes Interes
legala vital public Legitim

Retragere consim{amant
Informare

Acces

Corectare

Stergere

Restrictionare procesare
Portabilitate date

Obiectie

Decizii automate si profilare

Orice solicitari facute pentru a invoca oricare dintre drepturile anterioare trebuie tratate prompt si, in orice caz, in
termen de o luna de la primirea cererii. Personalul trebuie sa consulte responsabilul pentru protectia datelor daca
sunt primite cereri de acest fel.



Nu in ultimul rand, va aducem la cunostintd faptul ca aveti dreptul de a va adresa Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP) sau oricdrei instan{e competente in
domeniul protectiei datelor cu caracter personal.

Pentru a va exercita aceste drepturi, puteti contacta Incarmed SRL printr-o solicitare scrisd, datata si semnata,
transmisa 1n atentia Responsabilului cu protectia datelor cu caracter personal din cadrul Incarmed SRL la adresa
de corespondentd mentionata la pct. 10 sau prin e-mail la adresa dpo@sicc.ro.

Solicitarea dumneavoastra va fi analizatd cu maxima atentie si vi se va transmite un raspuns in termenul legal de 30
de zile calendaristice de la primirea solicitirii, conform prevederilor RGPD. In cazul in care solicitarea
dumneavoastra presupune o cercetare minutioasa datoritd complexitatii cererii, termenul de o lund poate fi
prelungit cu Inca o lung, insa vi se vor transmite argumentele necesitatii prelungirii termenului de solutionare.

Responsabilul cu protectia datelor

Spitalul este obligat sa desemneze un Responsabil cu protectia datelor (DPO). Responsabilul cu protectia datelor
poate fi un angajat din cadrul organizatiei, indeplinind sarcinile in baza unui contract individual de munca sau poate
fi un colaborator extern, indeplinindu-si sarcinile in baza unui contract de prestari servicii. Detalii in Procedura de
desemnare a Responsabilului cu protectia datelor.

Rolul Responsabilului cu protectia datelor este de a asigura in mod independent aplicarea corecta a normelor de
protectie a datelor in cadrul Spitalului. Astfel, acesta contribuie la protectia drepturilor si a libertatilor persoanelor
fizice ale caror date cu caracter personal sunt prelucrate de catre organizatie.

In acest scop, Responsabilul cu protectia datelor:

- sporeste gradul de cunoastere cu privire la obligatiile in materie de protectie a datelor;

- ofera consiliere personalului cu privire la protectia datelor;

- semnaleaza nerespectarea normelor aplicabile.
In afara de rolul consultativ general al Responsabilului cu protectia datelor, acesta poate efectua investigatii, in mod
voluntar sau la cerere, cu privire la chestiuni legate de protectia datelor.

10. Cum pot lua legdtura cu Responsabilul cu protectia datelor din cadrul Incarmed SRL?
Datele de contact ale Responsabilului cu protectia datelor cu caracter personal din cadrul Incarmed SRL sunt
urmatoarele: Adresa de corespondenta: Calimanesti, str. Calea lui Traian nr. 734. Adresa de email: dpo@sicc.ro.

11. Ce inteles au termenii utilizati in cuprinsul prezentei note de informare?

Date cu caracter personal -oriceinformatii in legatura cu o persoana fizica identificata sau identificabila. Va fi
considerata identificabila acea persoana fizica ce va putea fi identificata in mod direct ori indirect, in special prin
utilizarea unui element de identificare, cum ar fi, spre exemplu, un identificator online;

Categorii speciale de date cu caracter personal - date cu caracter personal care dezvaluie originea rasiala sau
etnica, opiniile politice, confesiunea religioasa, convingerile filozofice ori apartenenta la sindicate, viata sexuala ori
orientarea sexuald, datele privind condamnarile penale, date genetice, date biometrice, date privind sanatatea;
Date privind sanatatea - datele cu caracter personal legate de sanatatea fizica sau mentala a unei persoane fizice,
inclusiv prestarea de servicii de asistenta medical3, care dezvaluie informatii despre starea de sanatate a acesteia;
Consimtamant - orice manifestare de vointa liber3, specifica, informata si lipsita de ambiguitate a persoanei vizate
prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni efectuate in legatura cu datele
cu caracter personal, cu sau fara utilizarea de mijloace automatizatecum ar fi, spre exemplu, colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea, modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea;

Operator de date cu caracter personal - persoana fizica sau juridica, precum si orice autoritate publica, agentie
sau alt organism care, singur ori impreuna cu altele stabileste scopurile si mijloacele de prelucrarea a datelor cu
caracter personal;



Persoana imputernicita - persoana fizicd sau juridica, autoritatea publicd, agentie sau alt organism care
prelucreaza datele cu caracter personal in numele operatorului;

Persoana vizata - persoana fizica ale carei date cu caracter personal sunt prelucrate de citre operator ori de
persoana imputernicita de operator;

Tara terta - tara aflata Tnafara Uniunii Europene ori Spatiului Economic European.

12. Site-uri web
Site-ul web al Spitalului trebuie sa se supuna regulilor stabilite la nivelul organizatiei din punct de vedere al
aspectului, securitatii si al protectiei datelor cu caracter personal.

Pentru conformarea la cerintele GDPR, pe site-ul web se vor aplica cel putin urmatoarele masuri tehnice:

- postarea unei informari cu privire la cookie-urile utilizate de site-ul web si modul in care utilizatorul poate
sa se opund instalarii acestora;

- postarea unei informari privind confidentialitatea care sa cuprindd denumirea operatorului, scopul
prelucrarii, datele prelucrate, posibilele transferuri internationale, drepturile de care beneficiaza persoana
vizatd s.a.m.d,;

- 1in cazul in care se doreste utilizarea datelor de contact si in alte scopuri (comunicari de marketing,
newsletter s.a.m.d.) includerea unei informari si a unei forme de preluare a consimtdmantului utilizatorului
si de retragere a acestuia;

- asigurarea unor masuri tehnice pentru protectia datelor cu caracter personal transmise de catre utilizator.

13. incilcarea confidentialititii datelor cu caracter personal

Spitalul este responsabil de asigurarea unei securitati adecvate si proportionale a datelor personale pe care le
detine. Aceasta include protejarea datelor impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii,
distrugerii sau deteriorarii accidentale a datelor. Spitalul depune toate eforturile pentru a evita incalcarea datelor
cu caracter personal, totusi, este posibil ca greselile sa apara ocazional. Exemple de incalcari ale datelor cu caracter
personal includ:

- Pierderea sau furtul de date sau echipamente ce contin date cu caracter personal;

- Controale de acces necorespunzatoare care sa permita utilizarea neautorizata;

- Probleme ale echipamentelor ce permit accesul neautorizat;

- Dezvaluirea neautorizata (de exemplu, e-mail-urile trimise destinatarului incorect);

- Eroarea umana;

- Hacking.
Dacad se observa o Incalcare a protectiei datelor, trebuie raportata imediat. Detalii privind modul de raportare a unei
incalcari si informatiile care vor fi solicitate, sunt incluse in Procedura privind managementul incalcarilor securitatii
datelor cu caracter personal.

In anumite cazuri de incilcare a protectiei datelor, Spitalul este obligat si raporteze acest lucru, cat mai curand
posibil, Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP), dar nu mai
tarziu de 72 de ore de la constatarea acesteia.

Detalii privind modul de raportare a unei incalcari catre ANSPDCP sunt incluse in Procedura de notificare a
incalcarii confidentialitatii datelor.

14. Impactul nerespectarii

Toti angajatii Spitalului sunt obligati sa respecte aceasta politica de protectie a datelor, Indrumarile sale si cerintele
specificate In GDPR. Orice membru al personalului care a divulgat neautorizat informatii cu caracter personal sau a
incalcat termenii acestei Politici poate face obiectul unor masuri disciplinare.

Spitalul ar putea fi amendat pentru nerespectarea GDPR. Amenzile sunt diferentiate in functie de incdlcarea
obligatiilor operatorului, ale persoanei imputernicite de operator s.a.m.d. sau de Incalcarea principiilor de baza
pentru prelucrare, inclusiv a conditiilor privind consimtamantul, a drepturilor persoanelor vizate s.a.m.d.



15. Responsabilitati

15.1. Management organizatie
Managementul are urmatoarele responsabilitati:

a)
b)

<)
d)

e)
f)

aproba politica general3, politicile subsecvente si obiectivele privind protectia datelor cu caracter personal,
se asigura ca sunt disponibile resursele necesare implementarii masurilor tehnice si organizatorice de
protectie a datelor si de respectare a drepturilor persoanelor vizate,

desemneaza un Responsabil cu protectia datelor si se asigura ca acesta are competentele necesare,

se asigura ca Responsabilul cu protectia datelor este implicat in mod corespunzator si in timp util in toate
aspectele legate de protectia datelor cu caracter personal,

se asigura ca Responsabilul cu protectia datelor nu primeste niciun fel de instructiuni in ceea ce priveste
indeplinirea sarcinilor atribuite,

comunica importanta respectarii cerintelor Regulamentului UE 679 /2016 - GDPR.

15.2. Responsabilul cu protectia datelor
Responsabilul cu protectia datelor raspunde direct in fata Managementului Spitalului.

Responsabilul cu protectia datelor are cel putin urmatoarele responsabilitati:

a)
b)
<)

d)
e)

1)

n)
0)

p)

informeaza si ofera consiliere personalului Spitalului si persoanelor imputernicite de organizatie pentru
prelucrarea datelor cu caracter personal care isi desfasoara activitatea in temeiul GDPR si al altor dispozitii
nationale sau ale Uniunii Europene privind protectia datelor,

coordoneaza identificarea si evaluarea activitatilor de prelucrare a datelor desfasurate in organizatie,
participa la intalniri cu conducerea organizatiei, atunci cand sunt concepute noi prelucrari, pentru a se
asigura de respectarea principiului protectiei datelor Incepand cu momentul conceperii, la toate nivelurile,
mentine evidentele activitatilor de prelucrare in conformitate cu articolul 30 din GDPR,

monitorizeaza conformitatea cu GDPR, cu alte dispozitii nationale sau ale Uniunii Europene privind protectia
datelor si cu politicile si procedurile Spitalului in ceea ce priveste protectia datelor cu caracter personal,
inclusiv atribuirea responsabilitatilor, constientizarea si instruirea personalului implicat in operatiunile de
prelucrare si auditurile aferente,

ofera consiliere atunci cand este solicitat In ceea ce priveste evaluarea impactului asupra protectiei datelor
(DPIA) si monitorizeaza performanta sa in conformitate cu articolul 35,

coopereaza cu autoritatea de supraveghere,

intocmeste si actualizeaza politicile si procedurile interne de protectie a datelor,

efectueaza audituri pentru a determina conformitatea cu politicile si procedurile interne de protectie a
datelor si necesitatile de Imbunatatire,

implementeaza un program de instruire cu privire la protectia datelor personale pentru personalul Spitalului
implicat in activitati de prelucrare,

urmareste modificdrile aduse legislatiei si formuleaza recomandari pentru a asigura conformitatea cu aceste
modificari,

mentine o evidenta a Incalcarilor vietii private in operatiunile de prelucrare desfasurate de organizatie,
ofera consiliere cu privire la modul de abordare a incalcarilor vietii private,

se asigura ca organizatia raspunde solicitarilor persoanelor vizate In termenele legale,

actioneaza ca punct de contact cu rezidentii din UE, autoritatea de supraveghere nationala si autoritatile
celorlalte tari ale Uniunii Europene si cu echipele interne in ceea ce priveste aspectele legate de prelucrare,
inclusiv consultarea prealabild mentionatd la articolul 36 si consultd autoritatea de supraveghere national3,
daca este cazul, cu privire la orice alta chestiune,

are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste Indeplinirea sarcinilor sale.

In indeplinirea atributiilor sale, Responsabilul cu protectia datelor are in vedere riscurile asociate operatiunilor de
prelucrare, tinand seama de natura, de domeniul de aplicare, de contextul si de scopurile procesarii.

15.3. Sefi departamente
Sefii de departamente sunt responsabili pentru:

a)

implementarea de zi cu zi a cerintelor privind gestionarea in siguranta a datelor cu caracter personal,



b)

d)

asigurarea ca masurile de securitate tehnice, fizice si organizatorice stabilite sunt aplicate in mod
corespunzator si de cdtre tot personalul,

asigurarea resurselor si efectuarea analizelor necesare pentru a se asigura ca informatiile si activele
informationale sunt protejate in mod corespunzator in zona lor de responsabilitate,

informarea Responsabilului cu protectia datelor despre Incalcarile reale sau presupuse ale politicilor de
confidentialitate a datelor din zona lor de responsabilitate (incidente privind confidentialitatea datelor).

15.4. Personalul implicat in prelucrari
Personalul implicat in prelucrari are urmatoarele responsabilitati:

a)
b)

<)

respecta toate politicile privind confidentialitatea si protectia datelor aplicabile pentru locurile lor de muncg,
sunt responsabili pentru mentinerea protectiei si confidentialitatii tuturor informatiilor incredintate,
informeaza Managementul organizatiei/sefi departamente despre incdlcarile reale sau presupuse ale
politicilor de confidentialitate a datelor din zona lor de responsabilitate (incidente privind confidentialitatea
datelor).

15.5. Personalul neimplicat direct in prelucrari
Personalul neimplicat direct in prelucrari are urmatoarele responsabilitati:

a)
b)

respecta toate politicile privind confidentialitatea si protectia datelor aplicabile pentru locurile lor de muncg,
informeaza Managementul organizatiei / sefi departamente despre Incdlcarile reale sau presupuse ale
politicilor de confidentialitate a datelor din zona lor de responsabilitate (incidente privind confidentialitatea
datelor).

15.6. Colaboratori
Colaboratorii implicati In prelucrari au urmatoarele responsabilitati:

a)

b)
c)

respecta toate politicile privind confidentialitatea si protectia datelor aplicabile pentru prelucrarile de date
cu caracter personal efectuate,

sunt responsabili pentru mentinerea protectiei si confidentialitatii tuturor informatiilor incredintate,
informeaza Sefii entitatilor organizatorice despre incalcdrile reale sau presupuse ale politicilor de
confidentialitate a datelor din zona lor de responsabilitate (incidente privind confidentialitatea datelor).

15.7.Persoane imputernicite
Persoanele Imputernicite implicate In prelucrari au urmatoarele responsabilitati:

a)

b)
<)

respecta toate politicile privind confidentialitatea si protectia datelor aplicabile pentru prelucrarile de date
cu caracter personal efectuate,

sunt responsabile pentru mentinerea protectiei si confidentialitatii tuturor informatiilor incredintate,
informeaza Sefii entitdtilor organizatorice despre incalcdrile reale sau presupuse ale politicilor de
confidentialitate a datelor din zona lor de responsabilitate (incidente privind confidentialitatea datelor).



INFORMARE PRIVIND CONFIDENTIALITATEA DATELOR CU CARACTER PERSONAL
(SUPRAVEGHERE VIDEO)

Conform Regulamentului UE 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal, Incarmed SRL este un operator de date. Datele de contact sunt urmatoarele: Calimanesti.
Calea lui Traian nr. 734.

CUM COLECTAM / PRELUCRAM INFORMATII DESPRE DUMNEAVOASTRA

INCARMED SRL, prin intermediul sistemelor de supraveghere video, colecteaza si prelucreaza Inregistrari video in
scopul asigurdrii securitatii persoanelor si bunurilor, pazei si protectiei bunurilor, imobilelor, valorilor si a
materialelor utilizate in furnizarea serviciilor medicale precum si pentru prevenirea si combaterea infractionalitatii.

Spitalul utilizeaza un sistem de supraveghere video 24 ore/zi, 7 zile/saptamana pentru a preveni, descuraja,
gestiona si ancheta incidentele de sigurantd si securitate, precum si pentru protectia persoanelor si bunurilor
impotriva incendiilor, furturilor, distrugerilor, atacurilor sau a oricaror amenintari.

Sistemul de supraveghere video ajuta la prevenirea, descurajarea, gestionarea si, daca este necesar, anchetarea
incidentelor legate de siguranta si securitate, a potentialelor amenintari sau a accesului fizic neautorizat, inclusiv a
accesului neautorizat in cladirile securizate si in silile protejate, la infrastructura IT sau la aparatura existenta.
Sistemul nu este utilizat pentru a monitoriza prezenta angajatilor.

Utilizarea sistemului de supraveghere video este mentionata pe pictogramele pozitionate la o distantd rezonabila
de locurile unde sunt amplasate echipamentele de supraveghere video, asa cum este prevazut de GDPR, de Legea
nr. 333/ 2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor precum si de Hotdrarea
Guvernului nr. 301/ 2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333 /2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor.

In afara sistemelor de supraveghere video amplasate conform cerintelor Legii nr. 333/ 2003, in anumite zone sunt
instalate sisteme de supraveghere video in baza interesului legitim urmarit de catre organizatie. Utilizarea acestor
sisteme de supraveghere este mentionata pe pictogramele pozitionate la o distanta rezonabila de locurile unde sunt
amplasate echipamentele de supraveghere video.

Supravegherea prin mijloace video se utilizeaza doar 1n situatia in care mijloacele conventionale aplicate sunt
considerabil mai putin eficiente in realizarea obiectivelor mentionate, conform analizei de risc efectuate la nivelul
organizatiei.

Incarmed SRL nu prelucreaza in scop privat datele cu caracter personal rezultate in urma monitorizarii video iar
sistemul de supraveghere nu este utilizat pentru monitorizarea activitatii angajatilor sau colaboratorilor sau pentru
pontajul angajatilor.

Sistemul video existent a fost instalat in urma unor analize de risc, anexate planurilor de protectie si paza. Zonele
supravegheate video cuprind:

e zone de acces si spatii destinate publicului,

e zone cu acces restrictionat

¢ Imprejurimile cladirilor pentru a proteja spatiile exterioare
Nu sunt monitorizate zone in care exista un nivel ridicat al asteptarilor privind viata privata, precum birouri, toalete
sau alte locatii similare.

TEMEIUL JURIDIC AL PRELUCRARILOR DE DATE CU CARACTER PERSONAL

Informatiile sunt prelucrate in mod legal in conformitate cu:

Legea nr. 95/2006 privind reforma in domeniul sanatatii;

Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor si normele de aplicare ale
acesteia;

Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor;



Regulamentul UE 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal;

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal;

Decizia nr.174 /2018 a Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal - ANSPDCP
privind lista operatiunilor pentru care este obligatorie realizarea evaluarii impactului asupra protectiei datelor cu
caracter personal.

Din punct de vedere al Regulamentului UE 679/2016, supravegherea video se desfiasoara in temeiul art.6(1) c -
prelucrarea este necesard in vederea indeplinirii unei obligatii legale care 1i revine operatorului sau In temeiul art.
6(1) d - prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice.

CATEGORIILE DE DESTINATARI AI DATELOR CU CARACTER PERSONAL
In masura permisa de legislatia privind protectia datelor, pentru a ne indeplini obligatiile contractuale si legale
putem transmite sau permite accesul la imaginile Inregistrate unor autoritati nationale.

CUM PROTEJAM INFORMATIILE CONFIDENTIALE COLECTATE
Informatiile colectate sunt pastrate in forma electronica iar pentru protectia acestora sunt implementate
urmatoarele masuri tehnice si organizatorice:

e limitarea timpului de stocare a imaginilor conform cerintelor legale;

e control acces inregistrari. Doar administratorul de sistem (desemnat de oreganizatie), are dreptul de a
acorda, modifica sau anula dreptul de acces al utilizatorilor;

e instruire privind cerintele legate de confidentialitatea datelor si acorduri de confidentialitate pentru
persoanele (angajati ai organizatiei sau ai persoanelor imputernicite) care vizualizeaza imaginile care se
deruleaza in timp real sau au acces la imaginile inregistrate;

e asigurarea contractuald sau prin acorduri ca persoane imputernicite folosite implementeaza masuri tehnice
si organizatorice de protectie a datelor.

LOCATIA DE STOCARE SI DURATA DE STOCARE

Datele cu caracter personal colectate sunt stocate pe echipamente situate in cadrul organizatiei. Durata de stocare
este in conformitate cu cerintele legale (30 de zile), dupa acest interval imaginile stergandu-se automat in ordinea
in care au fost Inregistrate.

DREPTURI LEGATE DE PRELUCRAREA DATELOR CU CARACTER PERSONAL
Conform Regulamentului UE 679/2016, aveti urmatoarele drepturi:
e dreptul lainformare. Aveti dreptul sa primiti informatii despre cum si de ce prelucram datele dumneavoastra
personale;
e dreptul de a obtine din partea organizatiei o confirmare ca se prelucreaza sau nu date cu caracter personal
care va privesc si, In caz afirmativ, acces la datele respective;
e dreptul de rectificare a datelor cu caracter personal care va privesc;
e dreptul de stergere a datelor cu caracter personal care va privesc sau de restrictionare a prelucrarii, sub
rezerva anumitor exceptii;
e dreptul de a va opune prelucrarilor, sub rezerva anumitor exceptii.
Daca doriti sa faceti o solicitare In temeiul Regulamentului UE 679/2016, pentru a putea sa va raspundem intr-un
mod eficient va trebui sa ne furnizati identitatea dumneavoastra (nume complet, date identificare) si indicatii privind
informatiile pe care le solicitati.

In cazul solicitarii de acces la imagini inregistrate care va privesc, solutionarea cererii se poate face prin acordarea
accesului la Inregistrarea solicitatd sau prin transmiterea unei copii a acesteia. Cererea de acces trebuie sa
mentioneze data, ora, locatia pentru care se doreste acces la inregistrarea camerei de supraveghere.

Inregistrarea furnizata in cazul solicitirii de acces depinde de conditiile tehnice de inregistrare, de conditiile in care
a avut loc preluarea imaginilor si de drepturile altor persoane care pot aparea in inregistrare (imaginile in care apar
alte persoane vor fi editate astfel incat sa nu fie posibila recunoasterea/identificarea lor). Este posibila



restrictionarea accesului pentru protejarea drepturilor si libertatilor altor persoane (de exemplu daca in imagini
apar si alte persoane si nu exista posibilitatea de a obtine consimtamantul lor sau imaginile acestora nu se pot edita).

Daca aveti nemultumiri legate de modul in care prelucram datele dumneavoastra cu caracter personal, aveti dreptul
de a depune o plangere In fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, www.dataprotection.ro .

MODIFICARI ALE INFORMARII PRIVIND CONFIDENTIALITATEA DATELOR

Avand in vedere posibilitatea identificarii unor noi prelucrari de date de natura personala, faptul ca legile privind
protectia datelor cu caracter personal si recomandarile autoritatii de supraveghere se schimba si se imbunatatesc
periodic, este posibil ca aceastd informare privind confidentialitatea datelor sa se schimbe si ea. Ne rezervam dreptul
de a modifica in orice moment, din orice motiv si farad notificare acest document de informare. Orice modificare a
informarii privind confidentialitatea va fi disponibild pentru consultare la aviziere si afisata pe site-ul societatii.

INTREBARI, NELAMURIRI, RECLAMATII

Daca aveti intrebari cu privire la datele dumneavoastra personale, daca doriti sa va exercitati drepturile sau aveti
neldmuriri sau reclamatii legate de modul in care gestionam datele cu caracter personal, va rugam sa contactati
Responsabilul de Protectia Datelor la adresa de email dpo@sicc.ro.

Formular evidenta modificari

Nr. Editia | Data editiei Revizia Dat_a . . Nr.pag. | Descriere modificare Semnatu_ra condu_catorulm
crt. reviziei compartimentului
1 2 4 5 6 7 8 9

- Elaborare conform 0SGG

1 I 03.09.2018 - - 12 600/2018




